
VŠ:

Prioritní oblast:

Tematické zaměření:

Období řešení projektu:

Dotace v tis. Kč: Celkem:

Požadavek 500

Čerpáno

Jméno:

VŠ:

Adresa/Web:

Telefon:

E-mail:

Cíl projektu

1

2

3

4

5

6

Plnění  výstupů 

projektu

Zajištění datových 

zdrojů pro nástroj pro 

budování situačního 

povědomí o dění v 

počítačové síti.

Výběr vhodných kapitol 

pro potřebu získání 

situačního povědomí.

Nasazení nástroje a 

testovací provoz.

Výběr vhodné skupiny 

univerzitních uživatelů a 

odsouhlasení realizace 

cvičné kampaně s 

vedením univerzity.

Splněno. Během projektu byly vytvořeny a implementovány nástroje pro pishingové kampaně a byly realizovány pishingové scénáře za účelem budování 

bezpečnostního povědomí, zaměřených na různé skupiny univerzitních uživatelů. Bylo provedeno školení zaměstnanců a studentů a následně se spustila 

řada „cvičných“ pishingových útoků. Postupné vyhodnocování jednotlivých výstupů dovoluje přesněji cílit na určité skupiny i typy scénářů. 

Splněno. Rozvoj odbornosti a certifikace Manažera KB dle zákonných požadavků.

Uveďte výstupy projektu a do jaké míry byly splněny, případně důvod, proč splněny nebyly.

Splněno. Díky neustálému vývoji jsou průběžně nasazována nová aktiva, která je nutno dle požadavků řízení rizik také evidovat a hodnotit. Toto je 

nezbytné pro správné fungování a přístupu založeném na hodnocení rizik. Vzhledem k postupnému zaznamenání nově vznikajících aktiv dochází k 

detekci komunikace ve vnitřním prostředí univerzity, čímž umožní získání informací o dalších aktivech.

Splněno. Díky neustálému vývoji jsou průběžně nasazována nová aktiva, která je nutno dle požadavků řízení rizik také evidovat a hodnotit. Toto je 

nezbytné pro správné fungování a přístupu založeném na hodnocení rizik. Vzhledem k postupnému zaznamenání nově vznikajících aktiv dochází k 

detekci komunikace ve vnitřním prostředí univerzity, čímž umožní získání informací o dalších aktivech.

Splněno. Během projektu byly vytvořeny a implementovány nástroje pro pishingové kampaně a byly realizovány pishingové scénáře za účelem budování 

bezpečnostního povědomí, zaměřených na různé skupiny univerzitních uživatelů. Bylo provedeno školení zaměstnanců a studentů a následně se spustila 

řada „cvičných“ pishingových útoků. Postupné vyhodnocování jednotlivých výstupů dovoluje přesněji cílit na určité skupiny i typy scénářů. 

Uveďte stanovený cíl a uveďte, do jaké míry byl splněn, případně důvod, proč splněn nebyl.

Splněno. Nasazení nástroje pro budování situačního povědomí o dění v počítačové síti. 

Splněno. Realizace cvičné phishingové kampaně vůči univerzitním uživatelům.

Splněno. Začlenění klasifikace informací do univerzitního prostředí.

Splněno. Integrace krizových plánů pro zajištění kontinuity činností univerzity.

Splněno. Audit/Penetrační test zákonem regulovaného VIS.
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Základní informace
Hlavní řešitel Kontaktní osoba

Od: 1. 1. 2023 Do: 31. 12. 2023

V tom běžné finanční prostředky: V tom kapitálové finanční prostředky:

500 0

Veterinární univerzita Brno

Rozvojový projekt na rok 2023

Formulář pro závěrečnou zprávu - dílčí část projektu

2. Prioritní témata pro společné projekty vysokých škol bez předem vyčleněné alokace

2.f) zvyšování bezpečnosti digitálního prostředí, kybernetická bezpečnost

Název projektu: Budování situačního povědomí v kyberprostoru VVŠ a efektivní reakce na krizové situace



Realizace cvičné 

phishingové kampaně a 

její vyhodnocení.

Implementace procesů 

a směrnice pro 

klasifikaci informací do 

prostředí naší 

univerzity.

Příprava, doplnění a 

otestování krizových 

plánů pro zajištění 

kontinuity činností 

univerzity.

Provedení penetračního 

testu studijního IS.

Zajištění přípravy, 

školení a certifikace 

Manažera KB na 

Manažera BI dle ČIA 

schématu.

Změny v řešení

Číslo změny

1.

2.

3.

4.

Přehled o pokračujícím 

projektu

Rok realizace

Přidělená dotace na řešení projektu - 

ukazatel I (v tis. Kč)

Čerpání 

dotace (v 

tis. Kč)

Rozdíl (v 

tis. Kč)
Rozdíl (v %)

1.
Kapitálové finanční 

prostředky celkem
0 0 0 0%

01.II
Dlouhodobý nehmotný majetek 

(SW, licence)
0 0 0 0%

01.III
Samostatné věci movité (stroje, 

zařízení)
0 0 0 0%

01.IV Ostatní technické zhodnocení 0 0 0 0%

2.
Běžné finanční 

prostředky celkem
500 500 0 0%

Osobní náklady:

02.I
Mzdy (včetně pohyblivých 

složek)
374 374 0 0%

Specifikace čerpání finanční dotace na řešení projektu *

Pokud se jedná o pokračující projekt, uveďte, od kdy se realizuje a kolik finančních prostředků již bylo vyčerpáno. V případě, že je plánováno 

pokračování projektu v dalších letech, uveďte výhled do budoucna.

Čerpání finančních prostředků (souhrnný údaj) Poznámka (případně výhled do budoucna)

Pokud došlo v průběhu řešení ke změnám, uveďte je a vysvětlete příčinu

Jednotlivé změny (přidejte řádky dle potřeby) Zdůvodnění

Splněno. Během projektu byly vytvořeny a implementovány nástroje pro pishingové kampaně a byly realizovány pishingové scénáře za účelem budování 

bezpečnostního povědomí, zaměřených na různé skupiny univerzitních uživatelů. Bylo provedeno školení zaměstnanců a studentů a následně se spustila 

řada „cvičných“ pishingových útoků. Postupné vyhodnocování jednotlivých výstupů dovoluje přesněji cílit na určité skupiny i typy scénářů. 

Splněno. Vytvořena Metodika pro identifikaci aktiv a stanovení míry rizik a jejich klasifikaci vč. implementace procesů.

Splněno. Byly metodicky stanovena významná zařízení, zpracovány plány pro obnovu po havárii vybraných oblastí, např. byly zpracovány krizové plány a 

zpracované plány byly posouzeny auditem kybernetické bezpečnosti.

Splněno. Realizovány průběžně penetrační testy studijního IS.

Splněno. Manažer KB je člen týmu KB manažerů na CESNET (sdílení a rozvoj odbornosti), manžer KB i jeho zástupce absolvovali Kurz pro manažery 

kybernetické bezpečnosti, který pořádal Národní úřad pro kybernetickou a informační bezpečnost. 



02.II

Ostatní osobní náklady 

(odměny z dohod o pracovní 

činnosti, dohod o provedení 

práce, popř. i některé odměny 

hrazené na základě 

nepojmenovaných smluv 

uzavřených podle zákona § 

1746 odst. 2 č. 89/2012 Sb., 

občanský zákoník)

0 0 0 0%

02.III

Odvody pojistného na veřejné 

zdravotní pojištění a pojistného 

na sociální zabezpečení a 

příspěvku na státní politiku 

zaměstnanosti a příděly do 

sociálního fondu

126 126 0 0%

Ostatní:

02.IV
Materiální náklady (včetně 

drobného majetku)
0 0 0 0%

02.V Služby a náklady nevýrobní 0 0 0 0%

02.VI Cestovní náhrady 0 0 0 0%

02.VII Stipendia 0 0 0 0%

3.

Celkem běžné a 

kapitálové finanční 

prostředky 

500 500 0 0%

Číslo položky (viz 

předchozí tabulka)

02.I

02.III

* VŠ vyplní pouze žlutě podbarvená pole tabulky.

Poznámka: V případě, že potřebujete sdělit další doplňující informace, uveďte je v příloze.

Povinné odvody z mezd (ZP+SP) 126

Bližší zdůvodnění čerpání v jednotlivých položkách (přidejte řádky podle potřeby)

Název výdaje a jeho zdůvodnění Částka (v tis. Kč)

Mzdy a odměny pro realizační tým a další zapojené osoby  374


