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Popis technického a procesniho zabezpeceni nasazené kolaborativni
platformy

Veskera komunikace mezi klienty a serverem i mezi klienty samotnymi je Sifrovdana pomoci
protokolu TLS/SSL, coZ zajistuje bezpectny prenos dat. End-to-End Sifrovani je aktivovano
pro veskerou komunikaci na platformé, coz zarucuje, Ze data jsou Sifrovana na koncovych
zarizenich a desifrovana az u prijemce.

Vsichni uZivatelé jsou povinni pouzivat dvoufaktorovou autentizaci pro pfistup na platformu
(M365). Silna hesla jsou vyzadovana s minimalni délkou a sloZitosti, véetné kombinace malych
a velkych pismen, Cisel a specidlnich znakd. Kazdy uZivatel ma pridéleny jasné definované role
a opravnéni, které odpovidaji jeho pracovnim povinnostem. Pfistup k citlivym informacim
je striktné Fizen.

Data jsou pravidelné zalohovana a uloZzena na bezpecnych a geograficky oddélenych serverech,
aby se minimalizovalo riziko ztraty dat v disledku havarie systému nebo Gtoku.

Veskery software na zarizenich uZivatelll je pravidelné aktualizovan, aby se zlepsila bezpecnost
a kompatibilita s platformou.

Veskeré aktivity na platformé jsou monitorovany, coz umoziuje identifikovat kritické stavy
areagovat na né. Pravidelné se provadi audit bezpecnosti platformy, aby se identifikovaly
pripadné slabiny a zlepsila celkova Uroven bezpecénosti.

Diky kombinaci technickych a procesnich opatieni je zabezpeceni nasazené kolaborativni
platformy zajisténo na co nejvyssi Urovni, coZ umoznuje bezpecné a spolehlivé pouzZivani
platformy pro distancni vzdélavani.
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