Pfipojeni k bezdratové siti eduroam na VFU Brno s pocitaéem se
systémem Windows

Automaticka konfigurace
Doporuceny postup nastaveni bezdratové sité je pomoci automatické konfigurace. K tomu slouZzi

nastroj eduroam CAT, dostupny pro Windows Vista, 7, 8, 8.1 a 10. Postupujte nasledovné:

Zarizeni které chcete nastavovat pripojte k internetu na vasi domaci siti nebo pomoci

mobilniho pFipojeni.

» Prejdéte na stranku http://eduroam.vfu.cz.

Vas operacni systém bude automaticky rozpoznan a stranka vam nabidne prislusny instalator.

Kliknéte na pole ,,Download your eduroam installer«.

Download your eduroam installer

MS Windows 8, 8.1

e Nasledné kliknéte na ,,Pokracovat*.

Download your eduroam installer

MS Windows 8, 8.1

UZivatelské jméno zadejte ve tvaru login@vfu.cz (napf.
f07123@vfu.cz). Heslo zadajte stejng, jaké pouzivate do

Ekolni posty.

Pokractowvat

Béhem okamziku by se vam mél ukazat dialog pro staZeni instalatoru (soubor .exe):

Zvolili jste otevirat:

=7 edurcam-W8-VafuB.exe

coZ je Binary File (521 kB)
. https://cat.edurcam.org

Chcete tento soubor uloZit?

UloZit soubor

« Kliknéte na ,,Ulozit soubor.


http://eduroam.vfu.cz/

* Spustte stazZeny instalator.

Vitejte v instalacnim programu
eduroam

Tento instalaini program byl pfipraveny pro Veterindrni a
farmaceuticka univerzita Brno.
Instalacni program wytvorl profil bezdratové sité: eduroam.

Dalsi informace a komentare:
EMAIL: edurcam@vfu.cz
WWW webovd stranka vasi uZivatelské podpory je eduroam

Instaladni program byl vytvafeny pomod programu z projektu
GEANT.

at.eduroam.org

» Kiliknéte na ,,DalSi.

Pokud jste student nebo zaméstnanec VFU Brno, kliknéte na ,,OK*.

Tenteo instalacni program bude fungovat pouze pokud jste élenemn organizace
WYeterinarni a farmaceuticka univerzita Brno,

Pro pokracovani instalace stisknéte tlacditko OK

Storno




Vypliite své prihlaSovaci udaje:

+ Uzivatelské jméno: vas login s pfiponou @vfu.cz, napt. f07123@vfu.cz. Login je nutné
zadat malymi pismeny.

* Heslo: zadejte stejné heslo, jaké pouZivate do univerzitni posty.

» Zopakujte heslo: zopakujte vase heslo.

Piihlagovaci ddaje

GCII.I roam

Usivatelské jrnénn:| f07123@vfu.cz

Heslo; | T

Fopakujte heslo: | ssasanas

rullsoft Install Swstem w2, 46

Instalovat | | Storno

¢ Kliknéte na ,,Instalovat®.

Nésledné automaticky probéhne automaticka instalace certifikati a nastaveni potfebnych parametrd.



Uspésna konfigurace je zakoncena timto dialogem:

Instalace je dokoncena

EJI.II'OEIII'I Sitove profily byly nainstalovang

ﬂiﬂﬁhm E?'.u Va3 systém je pfipraven.

at.eduroam.org

Konfigurace je dokoncena. Nyni jste pfipojeni k siti eduroam.

Pozndmka: Automaticky instaldtor eduroam CAT lze kromé Windows Vista, 7, 8, 8.1 a 10 vyuZit i
pro dalsi operacni systémy na platformdch Apple, Android a Linux. VZdy postupujte dle pokynti
konfiguracniho ndstroje eduroam CAT ktery otevrete na prislusném zarizeni.

V pripadé dotazii nas nevahejte kontaktovat na eduroam(zavinac)vfu.cz.

Manualni konfigurace

V ptipadé, Ze se nezdafi automaticka konfigurace nebo nevlastnite mobilni pfipojeni, je moZné
potfebné parametry nastavit rucné. Postupujte nasledovné:

1) Kontrola nastaveni
Bezdratovy adaptér ve VaSem notebooku musi mit nainstalované ovladace a byt aktivni. To lze
oveérit v Ovladaci panely — Centrum sitovych pripojeni a sdileni — Zménit nastaveni adaptéru.

Zde by mél byt vidét Vas bezdratovy adaptér, ktery je obvykle pojmenovan ,,Wi-Fi“ nebo
,Bezdratové pripojeni k siti®.

Neaktivni (zakazany) adaptér je indikovan Sedou barvou:

‘:. Wi-Fi

J Zakazano
cdin Intel(R) Dual Band Wireless-AC 31...



V tomto pripadé je nutné jej aktivovat: pravy klik na ikonu adaptéru a vybrat ,,Povelit*:

‘;e Wi-Fi

Zakazano
olll ntel(R) Dual Prmtttienteee s s
%) Povolit

Staw

Diagnostika

Wytvofit zastupce
Odstranit
'@ Prejmenovat

'@' Wlastnosti

Aktivni adaptér je indikovan takto:

= Wi-Fi

Mepfipojeno
x E:ﬂ |ntel(R) Dual Band Wireless-AC 31...

Dale je nutné zkontrolovat automatické pridélovani IP adres: pravy klik na adaptér — Vlastnosti.

— L Wi-Fi
Etﬂ Mepfipojeno
x REEN @ Fakazat
Fripojit / Odpaojit
Stav
Diagnostika

@ Prernostit pripojeni

Wytvofit zastupce
Odstranit
'@' Prejmenovat

# Viastnosti




Ve vlastnostech adaptéru kliknéte na poloZku ,,Protokol verze 4 (TCP/IPv4)“ a nasledné kliknéte
na ,, Vlastnosti*:

Sité | Sdileni

PFipoijit pomoci:

E Intel{R) Dual Band Wireless-AC 3160

Toto phipojeni pouZiva nasledujici polodly:

g Flédnovad paketl technologie QoS -
[ . Protokel muttiplexom pro sftovy adaptér od spolednosti
[ s Ovlada® protokolu LLDP spole@nosti Microsoft

i Watupné vystupni ovladad mapovade zZjistovani topolo
i Odpovidajici zafizeni zjigtovani topologie linkowvé wrst
i Protokol IP verze & (TCP/IPvE)

B8 Protokol IP verze 4 (TCP/1Pvd)

€ >

Nainstalovat. .. Odinstalovat

Popis

Protokal TCP/IP. Vychozi protokol pro rozlehlé sité, kteny
zajistuje komunikaci mezi propojerymi sitémi nizného druhu.

Objevi se nasledujici okno:

Obecné | Alternativni konfigurace |

Podporujei sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opafném pripadé vam spravné nastaveni
paradi sprévee sité,

(@) Ziskat IP adresu ze serveru DHCP automaticky

() Pouiit ndsledujici IP adresu:

IF adresa: |

Maska podsité: |

Wychozi brana; |

(@) Ziskat adresu serveru DNS automaticky
() Pouiit nasledujid adresy server DNS:

pfednostriovany server DR |

alternativni server DNS: |

Ffi ukondeni ovéfit platnost nastaveni




Zde zkontrolujte, zda je spravné vybrana mozZnosti ,,Ziskat IP adresu ze serveru DHCP
automaticky“ a také mozZnost ,,Ziskat adresu serveru DNS automaticky*.

Potvrd'te tlacitkem ,,OK*.
2) Pripojeni k siti

Mapa pokryti siti eduroam v arealu VFU Brno:

KSK - PC utebna

«»

e(il.l roam

Pokud jste v dosahu bezdratové sité eduroam, v oznamovaci oblasti (dolni liSta, vedle hodin) vidite
ikonu, ktera oznamuje jednu nebo vice dostupnych siti, ke kterym se lze pripojit:

Po kliknuti na tuto ikonu se objevi seznam dostupnych siti.

Kliknéte na nazev sité eduroam:
Site
fobrazit nastaveni piipojeni
Rezim v letadle

Vypnuto

Wi-Fi

Zapnuto

eduroam
III




Ponechte zatrhnuté ,,Pripojovat automaticky“ a nasledné kliknéte na ,,Pripojit“:

I||| edurocam
[ |

Pripojovat automaticky

Objevi se okno ve kterém zadate VaSe prihlasSovaci tidaje:

Do pole ,,uzivatelské jméno“ zadejte VaS univerzitni login malymi pismeny, vcetné
@vfu.cz, napt. f07123@vfu.cz.

Do pole ,heslo“ zadejte VaSe univerzitni heslo (stejné jaké pouZivate do e-mailu).

edurcam
«l

Zadejte své uzZivatelské jméno a heslo.

uZivatel@vfu.cz

Potvrd'te ,,OK*. Nasleduje tento dialog:

eduroam

Chcete pokradovat v pfipojovani?

Pokud jste v tomto misté olekavali sit’
eduroam, pokradujte a pfipojte se. V
opacném pfipadé se miZe jednat o
jinou sit” se stejnym nazvem.

MNepiipojovat




Kliknéte na ,,Pripojit*.

Po chvili se objevi u nazvu sité ,,Pfipojeno®.

| eduroam
«l

Nyni jste ptipojeni k siti eduroam.

3) Dopliujici informace k navodum z cizich zdroju
Navody na dalSi operacni systémy a zafizeni lze ziskat z mnoha riznych zdrojt na internetu, napft.:
http://eduroam.cz/cs/uzivatel/sw/uvod. Tyto navody jsou obecné platné i pro pfipojeni uZivatelt z

VFU Brno, nicméné je nutné pouZzit nasledujici nastaveni:
* RADIUS server: cesrad.vfu.cz

» Korenovy certifikat: DigiCert Assured ID Root CA. Operacni systémy, které jsou
pravidelné aktualizované by mély tento certifikat jiz obsahovat. Pokud certifikat nemate, 1ze
jej rucné stadhnout na https://pki.cesnet.cz/cs/ch-tcs-ssl-ca-3-crt-crl.html.

Pozndmka: Od 11. tinora 2016 pouZivd RADIUS server VEU Brno novy korenovy certifikdt
vystaveny autoritou DigiCert Assured ID Root CA. Do tohoto data byl pouZivdn certifikdt vystaveny
autoritou AddTrust External CA Root. Pokud jste méli tento certifikdt kdekoli nastaveny (napr. viz
ndsledujici bod 4), je nutné jej zménit na DigiCert Assured ID Root CA.

4) Pripojeni k siti eduroam v cizi organizaci

K siti eduroam se Ize pripojit i mimo VFU Brno a to u vSech organizaci které jsou do tohoto
projektu zapojeny. Ve vétsiné pripadi jde o univerzity nebo védécké instituce. Mapu s pokrytim CR
lze nalézt na http://www.eduroam.cz. Informace o pfipojeni v rdmci celé Evropy jsou dostupné na

https://www.eduroam.org.

I kdyZ by to nemélo byt nutné, je optimalni doplnit adresu RADIUS serveru do nastaveni
bezdratového adaptéru.

Nejprve se pripojte k siti eduroam podle vySe uvedenych bodi 1 a 2. Piejdéte do nastaveni:
Ovladaci panely — Centrum sitovych pripojeni a sdileni — Zménit nastaveni adaptéru.

Dale pravy klik na nazev adaptéru a vybrat mozZnost ,,Stav.

Wi-Fi
= edurcam

dﬂﬂ Intel(R) D ﬂ' s
Pripojit / Odpaojit
Stav
Diagnostika

B/  Piemostit pfipojeni

Wytvofit zastupce
Odstranit

B Prgjmenovat

Fy/ Vlastnosti


https://www.eduroam.org/
http://www.eduroam.cz/
https://pki.cesnet.cz/cs/ch-tcs-ssl-ca-3-crt-crl.html
http://eduroam.cz/cs/uzivatel/sw/uvod

Zobrazi se stav pripojeni.

Zde kliknéte na moZnost ,,Vlastnosti bezdratového pripojeni“.

Dbecné

Pripojeni

Ffipojeni pomoci Internet
protokolu IPv4:

Ffipojeni pomoci Ffipojeni k siti neni k dispozid,
protokolu IPvé;

Stav média: Povoleno
S5I0: eduroam
Doba trvanis 00:12:33
Rychlost; 26,0 Mbjs

Kvalita signalu; !!!!!

Podrobnosti. .. | | Vlastnosti bezdratového pfipojeni

Aktivita

=y
Qdeslano —— gg} _— Prijato
E

Pocet bajtd: 314

|®Wasﬁmsﬁ || @Iaka'zat || Diagnostika |




V nasledujicim okné vidite vlastnosti sité eduroam.

Pfipojeni | Zabezpedeni

Mazew: eduroam

S5I0: eduroam

Typ sité; Pfistupovy bod
Dostupnost sité: Pro vEechny uzZivatele

[ Pfipajit automaticky, pokud je tato sit’ v dosahu
[ ]vyhledat dalé bezdratove sité v dobé pfipojen k této siti
[ | Pfipojit i pokud sit' nevysia svij ndzev (S5I0)

Prepnéte se na zaloZku ,,Zabezpeceni*.



Nyni jste v zaloZce Zabezpeceni. Zde zkontrolujte nastaveni podle obrazku niZe.

Fabezpedeni

Typ zabezpedeni: | WPAZ-podnikové

Typ Sifrovani: | AFES

Zvolte metodu ovéfovani v siti:
Microsoft: Protokol PEAP (Protected EAF v | | Nastaven

Fapamatovat povEfeni pro toto pfipojeni pro kaZdé
prihl&ageni

Upiesnit nastaveni

Pokracujte kliknutim na ,,Nastaveni“.



Zobrazi se nasledujici okno:

Pro pfipajeni'

OwvEfit identitu serveru ov&fenim certifikatu

Pripojit k témto server@m (priklady: srv1;srv2;.*\ srv 3%, com):

| cesrad.viu.cz

Divéryhodné kofenové certifikadtni autority:

[ ] class 3 Public Primary Certification Authority
DigiCert Assured ID Root CA

[ ] oigiCert Global Root CA

|:| DigiCert High Assurance EV Root CA

[ ] Entrust Root Certification Authority

[ ] Equifax Secure Certificate Authority

[ ] GeoTrust Global Ca

£

Dznameni pred pripojenim:

|Ir1ﬁ::rmnuat uzivatele, pokud nelze ovérit identitu serveru

Vyberte metodu ovérovani:

|Eabezpeﬁené heslo (EAP-MSCHAP v2)

W | |Kunﬁgurwat. " |

Povolit rychlé obnoveni pfipojeni

[ ] wynutit architekturu MAP (Metwork Access Protection))
[ ] Odpaiit, nenabiziHi server metodu kryptovazeb TLV

[ ]Povelit ochranu identity

ok || Stomo |

Zde zkontrolujte zda mate nastaveno vSse jak je na uvedeném obrazku.

Nasledné kliknéte na ,,OK*. Tim je konfigurace dokoncena, nyni jste pfipojeni k siti eduroam.

Informations in english language

Please open website http://edurcam.vfu.cz and follow instructions.

Instructions for Windows XP, Vista and 7 are available here:
http://www.eduroam.cz/en/uzivatel/sw/uvod.

More informations about eduroam in Czech Republic: http://www.eduroam.cz/en/start.

In case you have any question, please contact us at the email address eduroam(at)vfu.cz.

CIT VFU Brno
15.2.2016


http://eduroam.vfu.cz/
http://www.eduroam.cz/en/start
http://www.eduroam.cz/en/uzivatel/sw/uvod
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